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Procedimientos

a) Responsables: 
El responsable del fichero es el Gerente de la Asociación Fontilles, D. José Manuel Amorós Muñoz
El principal encargado del Tratamiento en el Centro Geriátrico Borja, representado por su director, en el momento actual, D. Juan Manuel Rodríguez González.
El principal encargado del Tratamiento en el Hospital Ferris, representado por su director, en el momento actual, Andrés Grau Colomer.
Los responsables de seguridad
 son D. Miguel Giménez, Dña. Raquel Miró, Dña. Marisol Sendra y Dña. Rosana Oliver. En caso de ausencia del responsable del fichero, será doña Raquel Miró quien ejerza las funciones de aquel. 
b) Ámbito de aplicación:
Este documento protege los datos relativos a personas físicas contenidos en el fichero SANATORIO-GERIÁTRICO. Este fichero contiene datos de los residentes en el Centro Geriátrico Borja y de los familiares más allegados así como de los pacientes y familiares del Hospital Ferris.
De los familiares son nombre, apellidos, dirección y teléfono, así como datos fiscales exigidos por la Conselleria de Bienestar Social de la Generalitat Valenciana a la hora de tramitar ayudas de ésta.

De los residentes/usuarios , además de lo anterior, son la fecha y lugar de nacimiento, la historia clínica y otros datos que comprenden valoraciones geriátricas integrales, escalas validadas, actividades de la vida diaria, datos bancarios y judiciales, certificados de minusvalía y los datos necesarios para la tramitación de ayudas.
c) Normas
A este fichero sólo pueden acceder las personas autorizadas a ello (registro de usuarios-Anexo II). Los derechos de acceso de cada uno se ha establecido mediante un procedimiento de identificación y autenticación: contraseña personal, quedando registro de los accesos. Éstas se asignan y se distribuyen de modo que se garantice su confidencialidad dando una primera contraseña que el usuario deberá cambiar en su primer acceso al fichero. Se cambiarán periódicamente cada seis meses y se almacenarán cifrados. De esto se encargarán los responsables de seguridad. 

El archivo donde se almacenen las contraseñas deberá estar protegido y bajo la custodia del responsable de seguridad.
El periodo mínimo de conservación de los datos será de dos años.
 d) Funciones y obligaciones generales del personal (ver anexo II)
El fichero se distribuye por niveles, de modo que un usuario solo pueda actuar en los datos de su nivel y solo visualizar aquellos necesarios para el desempeño de sus funciones. Para establecer dichos niveles también se tendrá en cuenta el grado de confidencialidad. El nombre y apellidos serán accesibles a todo usuario. No así los datos médicos que sólo serán accesibles al personal sanitario en el grado que le competa. En el fichero se introducirán periódicamente datos relativos a la evolución médica, así como del seguimiento diario de las actividades que por su importancia redunden en el mantenimiento de la salud del residente/paciente. También se introducirán datos fiscales, bancarios, judiciales, administrativos, certificados de minusvalías y los necesarios para la tramitación de ayudas públicas de acuerdo a la orden al respecto de la Consellería de Bienestar Social de la Generalitat Valenciana, o de la “Ley de la Dependencia”, que serán accesibles sólo al personal de administración (si son pertinentes a su labor) y a la trabajadora social.
Todo el personal está obligado al secreto profesional (seguridad ligada al personal – Anexo II) de acuerdo a las Normas Ético-Profesionales del centro: apartado “Derecho a la intimidad y del secreto profesional”, artículos 17 al 28, y en el Reglamento de Régimen Interno, artículo 21 apartado f).
e) Estructura de los ficheros
 con datos de carácter personal y descripción de los sistemas de información que los tratan.
El sistema de información es un programa basado en Microsoft Access® diseñado específicamente para el Centro Geriátrico Borja y Hospital Ferris, que elabora los ficheros personales individualmente. Dicho programa tiene mecanismos para impedir el acceso a datos y recursos por parte de usuarios no habilitados para ello. 
En el Centro Geriátrico Borja y en el Hospital Ferris existe un servidor de base de datos NAS, y un archivo documental situados en su correspondiente unidad y controlado el acceso físico, por sus respectivos responsables de seguridad mediante llave.
Existe otro NAS en otro edificio dentro del Sanatorio Fontilles utilizado para la realización de copias de respaldo y situado en armario cerrado con llave. Los edificios están conectados por una red local por TCP/IP mediante antenas, y el acceso a las unidades por usuarios.
Se registra la identificación del usuario, fecha y hora, el fichero accedido, el tipo de acceso y si se ha autorizado o denegado. Si el acceso se ha concedido, se almacenará la identificación del registro. Los datos del acceso se almacenarán durante un mínimo de dos años. El registro de accesos estará directamente controlado por el responsable de seguridad, que no los desactivará en ningún caso. El responsable de seguridad revisará mensualmente la información registrada, emitiendo un informe de ello y los problemas hallados
El mantenimiento del sistema lo hará la persona que diseñó el programa, sin que esto suponga acceso a los datos. El servicio de red está bajo protección de antivirus y cortafuegos actualizados.
Los soportes físicos están inventariados, y cualquier salida de estos tiene que estar registrada y autorizada por el responsable del fichero. 
f) Control y niveles de acceso

Cada usuario accederá únicamente a los datos y recursos necesarios para el desarrollo de sus funciones, asignando niveles de seguridad para cerciorar estos.

Mecanismos que eviten el acceso a datos y recursos con derechos distintos de los autorizados. Se trabajará dos bases de datos diferentes, una para los datos y otra para los formularios, informes, consultas y demás. La base de datos que contenga las tablas o ficheros con cualquiera de los tres niveles de seguridad, deberá estar obligatoriamente protegida por contraseña. Esto evitará que se acceda “por fuera” de nuestros programas a los datos que contiene. Asimismo ningún usuario podrá cambiar los datos escritos por otro, y pasadas 24 horas, tampoco lo podrá hacer quien ha escrito esos datos.
La concesión de permisos de acceso sólo lo podrá realizar el responsable de seguridad, y será el único que podrá acceder a todos los datos existentes en la tabla de usuarios.
Niveles de acceso: se crean, generalmente, por grupos profesionales. Todos tienen  acceso a los datos personales de identificación.
· El responsable de seguridad: acceso de alto nivel.

· Médicos: acceso a lectura de todos los datos sanitarios y de escritura en los que le competen dentro de la historia clínica.

· Enfermería: acceso a lectura de todos los datos sanitarios y de escritura en los que le competen dentro de la historia clínica.

· Auxiliares: acceso a parte de los datos de la historia clínica y escritura en los que le competen dentro de la historia clínica.

· Psicóloga: acceso a parte de los datos de la historia clínica y escritura en los que le competen dentro de la historia clínica.

· Fisioterapeuta: acceso a parte de los datos de la historia clínica y escritura en los que le competen dentro de la historia clínica.

· Trabajadora Social: acceso a parte de los datos de la historia clínica y escritura en los que le competen dentro de la historia clínica, así como a los datos familiares y económicos.
· T.A.S.O.C: acceso a parte de los datos de la historia clínica y escritura en los que le competen dentro de la historia clínica.

· Terapeuta Ocupacional: acceso a parte de los datos de la historia clínica y escritura en los que le competen dentro de la historia clínica.

· Administración: acceso a datos económicos sobre estancias, facturación y cobros.

· Laboratorista: acceso a análisis clínicos.

Los datos en soportes físicos se tratarán de la misma forma dependiendo de los datos de que se trate. La historia clínica al completo solo estará disponible para los profesionales sanitarios que deban usarla. Y cada profesional usará la parte que le corresponda.
g) Procedimiento de notificación, gestión y respuesta ante las incidencias (ver anexo IV).
Cualquier incidencia debe ser registrada al momento en una hoja de registro (ver Anexo IV (a) e informada al responsable de seguridad del registro. Se registra el nombre del que notifica y a quién, la hora, la fecha y el tipo de incidencia. Después de catalogar dicha incidencia, se responderá de la manera más adecuada: recuperación de datos si se han perdido, mediante las copias de seguridad (bajo control del responsable del fichero); información a la autoridad competente ante ataques informáticos externos, etc. 
Se mantendrán las incidencias registradas de los 12 últimos meses.
h) Procedimiento de realización de copias de respaldo y de recuperación de los datos.
Los respaldos de base de datos se realizan diariamente, mediante el programa Cobian Backup, sobre la unidad NAS ubicada en ambos centros y la unidad NAS ubicada en el exterior, con la información actual, realizando semanalmente otra copia identificada con la fecha y hora que se conserva un mínimo de tres meses. Las unidades NAS están configuradas como RAID1.

Cuando sea necesaria la recuperación de datos, será el responsable de seguridad quien se encargue de la tarea, sobre la última copia realizada.
i) Comunicación de datos a terceros
La comunicación de datos a terceros sólo se hará:

a) siempre y cuando sea necesario para solucionar una urgencia que requiera acceder a un fichero o para realizar estudios epidemiológicos en los términos establecidos en la legislación sobre sanidad estatal o autonómica (información a Sanidad sobre los casos de enfermedades de declaración obligatoria detectados en el centro, etc.), traslados a hospitales,…, o en los casos que se necesite esa información para tramitaciones con la administración (cambio de grado de dependencia,…).
b) En la información de incidencias a los familiares previa autorización del residente/usuario/paciente, salvo incapacidad en cuyo caso se informará al representante legal.
La distribución de soportes se realizará previo cifrado de los datos 

La transmisión a través de redes de telecomunicación se realizará previo cifrado de los datos
j) Acceso a los datos por cuenta de terceros.
Dado que no hay personas o entidades ajenas que presten servicios de contabilidad, elaboración de nóminas, envío de publicidad, etc., y que implique un acceso al fichero de Fontilles, no se estipula ninguna acción en este documento. Se hace un formato de contrato para este concepto para LARES y la farmacia que nos surte.
k) Auditorias de seguridad.

Se hará una auditoría interna cada dos años y se contratará a una empresa para este fin cada cuatro años.
Fontilles a 1 de Junio de 2018
Fdo. José Manuel Amorós
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ANEXO I: Sobre el responsable del fichero y el responsable de seguridad.
Responsable del fichero

Funciones y tareas:

· Adoptará las medidas de índole técnica y organizativas necesarias que garanticen la seguridad de los datos de carácter personal en los términos establecidos en el Reglamento. 

· Establecer grupos de usuarios y su nivel de acceso.

· Establecer un sistema de usuarios y contraseñas para el acceso a los datos.

· La distribución de los soportes que contengan datos de carácter personal se realizará cifrando dichos datos.

· Autorizar la ejecución de tratamiento de datos de carácter personal fuera de los locales de la ubicación del fichero.

· Elaborará el Documento de Seguridad.

· Adoptará las medidas necesarias para que el personal conozca las normas de seguridad que afecten al desarrollo de sus funciones así como las consecuencias a que daría lugar su incumplimiento. 

· Distribución de las “Normas ético-profesionales” al nuevo trabajador.

· Hacer firmar el compromiso de guardar el secreto de los datos.

· Se encargará de que exista una relación actualizada de usuarios que tengan acceso autorizado al Sistema de Información.

· Revisión con el responsable de seguridad de la relación de usuarios.

· Establecerá los procedimientos de identificación y autenticación para dicho acceso.

· Mediante usuario y contraseña, y registro de dicho acceso. 

· Establecerá mecanismos para evitar que un usuario pueda acceder a datos o recursos con derechos distintos de los autorizados. 

· Se establecen tres intentos de acceso al fichero, bloqueándose en caso de tres intentos fallidos.

· Será quien únicamente pueda autorizar la salida fuera de los locales en que esté ubicado el fichero de soportes informáticos que contengan datos de carácter personal. 

· La cesión o comunicación de datos a terceros sólo se hará:

a) siempre y cuando sea necesario para solucionar una urgencia que requiera acceder a un fichero o para realizar estudios epidemiológicos en los términos establecidos en la legislación sobre sanidad estatal o autonómica (información a Sanidad sobre los casos de enfermedades de declaración obligatoria detectados en el centro, etc.), traslados a hospitales, …, o en los casos que se necesite esa información para tramitaciones con la administración (cambio de grado de dependencia, …).

b) En la información de incidencias a los familiares previa autorización del residente, salvo incapacidad en cuyo caso se informará al representante legal.

La distribución de soportes se realizará previo cifrado de los datos 

La transmisión a través de redes de telecomunicación se realizará previo cifrado de los datos.

· Verificará la definición y correcta aplicación de los procedimientos de realización de copias de respaldo y de recuperación de datos.

· Designará uno o varios responsables de seguridad 

· Adoptará las medidas correctoras necesarias en función de lo que se diga en el informe de auditoria. 

· Establecerá un mecanismo que permita la identificación de forma inequívoca y personalizada de todo aquel usuario que intente acceder al Sistema de Información y la verificación de que esté autorizado.

· Autorizará por escrito la ejecución de los procedimientos de recuperación.

Responsable de seguridad

Funciones:

· Pueden ser uno o varios.

· Coordinará y controlará las medidas definidas en el documento de seguridad.

· Otorgará las autorizaciones al uso del fichero.

· Ejecutará la realización de copias de respaldo semanalmente y realizará la recuperación de datos cuando sea pertinente.

· Analizará los informes de auditoria.

· Elevará las conclusiones del análisis al responsable del fichero. 

· Una vez al mes elaborará un informe de las revisiones realizadas en el registro de accesos.
· Velará por que se cumpla lo establecido en los procedimientos de información a lo afectados de la existencia, finalidad y tratamiento de los ficheros, así como de posibles cesiones de datos. 

· Velará  por que se cumpla lo establecido en los procedimientos para la obtención del consentimiento de los afectados, en los casos en que éste sea obligatorio, para el tratamiento y cesión de los datos personales contenidos en los ficheros. 

· Procurar el cumplimiento de lo establecido en los procedimientos para hacer efectivos los derechos de los afectados en materia de protección de datos de carácter personal. Mantener un listado para las situaciones en las que un afectado no desee que sus datos personales se almacenen en los ficheros de la empresa. 

· Procurar la difusión de este Documento entre todo el personal usuario del Fichero. 

· Actualizar los mecanismos de seguridad establecidos para que cumplan, en todo momento, con la legislación vigente en materia de protección de datos.  

· Vigilar el mantenimiento actualizado el Documento siempre que se produzcan cambios relevantes en el sistema de información o en la organización del mismo. 

· Autorizar, por delegación del responsable del fichero, en su caso, la ejecución de tratamiento de datos de carácter personal fuera de los locales de la ubicación del fichero. 

· Encargarse de que exista una relación actualizada de usuarios que tengan acceso autorizado al sistema de información y de establecer procedimientos de identificación y autenticación para dicho acceso. 

· Controlar el cumplimiento de los criterios  establecidos para la autorización de acceso a ficheros, modificación de accesos o anulación de accesos. 

· Se encargará de la autorización de la salida de soportes fuera de los locales en los que esté ubicado el fichero, así como de la entrada de soportes. 

· Habilitará un Libro de Incidencias a disposición de todos los usuarios del fichero con el fin de que se registren en él cualquier incidencia que pueda suponer un peligro para la seguridad de los mismos. 

· Analizar las incidencias registradas, tomando las medidas oportunas en colaboración con el Responsable del Fichero.

ANEXO II: seguridad ligada al personal.

I) Funciones

Acceder a los datos de carácter personal a los que esté autorizado y que sean necesarios para la función que tiene atribuidas.
II) Obligaciones

· Guardar secreto de la información de carácter personal que conozca en el desempeño de su función. Esta obligación persistirá, aún después de finalizar sus relaciones con el Centro Geriátrico Borja y el Hospital Ferris.
· Conocer la normativa interna en materia de seguridad, y especialmente la referente a protección de datos de carácter personal. Dicha normativa puede consistir en: normas, procedimientos, reglas y estándares, así como posibles guías.

· Cumplir lo dispuesto en la normativa interna vigente en cada momento.

· Conocer las consecuencias que se pudieran derivar y las responsabilidades en que pudiera incurrir en caso de incumplimiento de la normativa, que podrían derivar en sanciones.

· No intentar vulnerar los mecanismos y dispositivos de seguridad, evitar cualquier intento de acceso no autorizado a datos o recursos, informar de posibles debilidades en los controles, y no poner en peligro la disponibilidad de los datos, ni la confidencialidad o integridad de los mismos.

· Cada empleado con acceso a los datos sujetos a protección, tiene asignado un Código de usuario y una Contraseña, de cuyo uso y confidencialidad se responsabiliza personalmente.

· La Contraseña (password) caducará cada 180 días, debiendo el usuario asignar una nueva. Para mayor seguridad, la clave secreta deberá estar formada por letras mayúsculas, minúsculas y números, evitando las referencias a cosas o conceptos sencillos. Cada usuario será responsable de la confidencialidad de su contraseña y, en caso de que la misma sea conocida fortuita o fraudulentamente por personas no autorizadas, deberá registrarlo como incidencia y proceder a su cambio.
· Usar de forma adecuada según la normativa los mecanismos de identificación y autenticación ante los sistemas de información, tanto sean contraseñas como sistemas más avanzados: biométricos u otros, y en ambos casos: mediante acceso local o a través de redes de comunicaciones, cuando esté así previsto. En el caso de contraseñas cumplir lo recogido en la normativa, especialmente en cuanto a asignación, sintaxis, distribución, custodia y almacenamiento de las mismas, así como el cambio con la periodicidad que se determine.

· Queda prohibida la transferencia de información confidencial a terceros, por cualquier medio (en soporte papel, electrónico, etc.), excepto aquellas personas o entidades debidamente autorizadas.
· Salir de los ordenadores personales o terminales cuando abandone su puesto de trabajo, bien temporalmente o bien al finalizar su jornada laboral, de modo que el sistema pida de nuevo una identificación. 
· Entregar cuando se le requiera por la Dirección, y especialmente cuando vaya a causar baja en el centro, las llaves, claves, material, documentación, equipos, contraseñas, y cuantos activos sean propiedad del Centro Geriátrico Borja y Hospital Ferris.
· Conocer y acatar las decisiones que en materia de protección de datos de carácter personal adopte al respecto la Dirección del Centro Geriátrico Borja y Hospital Ferris.
La obligación de guardar secreto profesional, que asumen los usuarios de los Sistemas de información del Centro Geriátrico Borja y Hospital Ferris, viene determinada por tres vías:

· La Ley Ley Orgánica 15/1999 de 13 de diciembre de Protección de Datos de Carácter Personal.
· El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal.

· Las Normas Ético-Profesionales del centro.
Compromiso de guardar secreto.

Compromiso escrito del personal autorizado al acceso del fichero, de guardar secreto de los datos de carácter confidencial.

El que suscribe, cuyos datos personales y ocupación profesional en el Centro Geriátrico Borja/Hospital Ferris (Fontilles), declara expresa y formalmente conocer:

a) La obligación de guardar secreto que le incumbe con relación a los datos personales a los que está autorizado a acceder en virtud de su responsabilidad profesional, laboral o de cualquier otra naturaleza que ostenta, o con relación a los datos de esa naturaleza a los que accediese por cualquier otra circunstancia.

b) Las consecuencias sancionadoras de orden administrativo y penal que puede acarrear su incumplimiento, así como las eventuales indemnizaciones por responsabilidad de daños y perjuicios que la infracción puede llevar aparejadas.

c) Y a estos efectos, declara expresa y formalmente su compromiso de cumplir con este deber de guardar secreto, aceptando y asumiendo, en otro caso, su responsabilidad personal frente al titular de los datos personales para resarcirle personalmente de los daños y perjuicios que se le pudieren irrogar al titular como consecuencia de su incumplimiento culpable, aceptando asimismo las consecuencias sancionadoras de orden laboral o profesional que se arbitren al efecto por los procedimientos legalmente procedentes.

En Fontilles, 

a......de........................de 201...
Nombre y Apellidos:
Ocupación:

Firma

Los datos personales están protegidos por la legislación:

Ley Orgánica, Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal.
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal.
Este deber de secreto, respecto al personal facultativo, se ve reforzado por lo dispuesto expresamente al respecto en la Ley General de Sanidad.

El incumplimiento del deber de secreto respecto a los datos de carácter personal puede dar lugar a responsabilidad penal tipificada en el Título X del Libro II del vigente Código Penal (art. 197 y 199).
Anexo III: Usuarios del Fichero (personal autorizado por el Centro Geriátrico Borja y Hospital Ferris)
El departamento de RRHH dispone de la información de estos usuarios, tanto en Centro Geriátrico Borja como en Hospital Ferris.

Anexo IV (a) Hoja de notificación de incidencias

	Incidencia Nº:  I_____I

Este número se rellena por el responsable de seguridad
	

	Fecha de notificación: ___/ ______/ _____

	Tipo de incidencia:

	Descripción detallada de la incidencia:



	Fecha y hora en que se produjo la incidencia:

	Persona(s) a quien(es) se comunica:

	Efectos que puede producir: (en caso de no subsanación o independiente de ella).



	Recuperación de Datos : (A rellenar sólo si la incidencia es de este tipo)

Procedimiento realizado:

Datos restaurados:

Persona que ejecutó el proceso:

Firma del Responsable del fichero:

Firmado ____________________________



	Persona que realiza la comunicación:

Firmado:___________________________




Anexo IV (b) Libro de incidencias
D/Dña: ___________________________________________

En su calidad de responsable de seguridad del fichero del Centro Geriátrico Borja/Hospital Ferris, hace constar que en el día de la fecha se ha producido una incidencia en materia de seguridad del fichero, que se detalla a continuación:
Incidencias:

​​​​​​​​​​​​

Fecha (en letra):

Fdo: D/Dña: 
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SI         fecha:
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NO

Especial cuidado en:

· Caída del sistema de seguridad que permita el acceso a los datos personales por personas no autorizadas.

· El intento no autorizado de salida de un soporte.

· La destrucción total o parcial del soporte físico en el que se encuentran los datos personales.

· Cambio de ubicación física de los datos.

· Conocimiento por parte de terceros de las claves de acceso.

· Pérdida de la información.

· Intentos no autorizados o fallidos a los ficheros.
Anexo V: EJERCICIO DE LOS DERECHOS DE LOS RESIDENTES

Derecho de Acceso: 

El Centro Geriátrico Borja y de acuerdo al artículo 15 de la LOPD, reconoce el derecho del afectado a solicitar y obtener gratuitamente información de sus datos de carácter personal sometidos a tratamiento, el origen de dichos datos, así como las comunicaciones realizadas o que se prevén hacer de los mismos. 
El artículo 29 del RLOPD dispone que el responsable del fichero resolverá sobre la solicitud de acceso en el plazo máximo de un mes a contar desde la recepción de la solicitud.

Derecho de Rectificación:

El Centro Geriátrico Borja tiene la obligación de rectificar gratuitamente los datos incompletos o inexactos relativos a cualquier interesado que lo solicite.

Para ello, basta con que el interesado remita al Centro Geriátrico Borja una solicitud dirigida al responsable del fichero, junto con una fotocopia del DNI o mediante cualquier otro medio válido en derecho que acredite la identidad del interesado, así como la documentación que acredite la inexactitud o incorrección de los datos cuya rectificación se solicita.

El Centro Geriátrico Borja deberá realizar la rectificación, si procede, en un plazo máximo de diez días a partir de la recepción de la solicitud y notificarla, en su caso,  a los cesionarios para que operen de la misma forma y en el mismo plazo.
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Derecho de Cancelación: ver anexo 5 (derechos ARCO)
El titular de los datos puede ejercitar su derecho de cancelación o rectificación mediante escrito dirigido al responsable del fichero de la entidad de que se trate, salvo que exista una normativa que impida que se puedan cancelar los datos o que permite u obliga a conservarlos, puede denegarse la cancelación de los mismos, haciéndoselo saber al reclamante. Artículo 4.5 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal (LOPD).
Derecho de Oposición:

Los titulares de los datos pueden instar la oposición al tratamiento automatizado de ese tipo de datos, cuando existan motivos fundados y legítimos relativos a una concreta situación personal. En tal supuesto, el responsable del fichero excluirá del tratamiento los datos relativos al afectado."


Para todo ello, deberá dirigir la solicitud a la dirección de correo electrónico sanatorio@fontilles.org o bien dirigirse directamente al Centro Geriátrico Borja, utilizando cualquier medio que permita acreditar el envío y la recogida de su solicitud para el ejercicio de sus derechos, acompañando, siempre, copia de su DNI e indicando el fichero o ficheros a consultar, rectificar o cancelar.
Anexo VI: Glosario de términos

Datos de carácter personal: cualquier información numérica, alfabética, gráfica, fotográfica, acústica o de cualquier otro tipo concerniente a personas físicas identificadas o identificables. 

Persona identificable: toda persona cuya identidad pueda determinarse, directa o indirectamente, mediante cualquier información referida a su identidad física, fisiológica, psíquica, económica, cultural o social. Una persona física no se considerará identificable si dicha identificación requiere plazos o actividades desproporcionados. 

Tratamiento de datos: cualquier operación o procedimiento técnico, sea o no automatizado, que implique la recogida, grabación, conservación, elaboración, modificación, consulta, utilización, bloqueo, modificación, o cancelación, así como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias. 

Fichero: todo conjunto organizado de datos de carácter personal, que permita el acceso a los datos con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su creación, almacenamiento, organización y acceso. 

Fichero no automatizado: todo conjunto de datos de carácter personal organizado de forma no automatizada y estructurado conforme a criterios específicos relativos a personas físicas, que permitan acceder sin esfuerzos desproporcionados a sus datos personales, ya sea aquél centralizado, descentralizado o repartido de forma funcional o geográfica. 

Responsable del fichero o del tratamiento: persona física o jurídica, de naturaleza pública o privada, u órgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase materialmente. 
En el caso de entes sin personalidad jurídica que actúen en el tráfico como sujetos diferenciados, se considerará responsable del tratamiento a la persona o personas integrantes de los mismos. 

Encargado del tratamiento: la persona física o jurídica, pública o privada, u órgano administrativo que, solo o conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento o del responsable del fichero, como consecuencia de la existencia de una relación jurídica que le vincula con el mismo y delimita el ámbito de su actuación para la prestación de un servicio. 

En el caso de entes sin personalidad jurídica que actúen en el tráfico como sujetos diferenciados, se considerará encargado del tratamiento a la persona o personas integrantes de los mismos. 

Afectado o interesado: persona física titular de los datos que sean objeto del tratamiento. 

Tercero: la persona física o jurídica, pública o privada u órgano administrativo distinta del afectado o interesado, del responsable del tratamiento, del responsable del fichero, del encargado del tratamiento y de las personas autorizadas para tratar los datos bajo la autoridad directa del responsable del tratamiento o del encargado del tratamiento. 

En el caso de entes sin personalidad jurídica que actúen en el tráfico como sujetos diferenciados, se considerará tercero a la persona o personas integrantes de los mismos. 

Consentimiento del interesado: toda manifestación de voluntad, libre, inequívoca, específica e informada, mediante la que el interesado consienta el tratamiento de datos personales que le conciernen. 

Cancelación: procedimiento en virtud del cual el responsable cesa en el uso de los datos. La cancelación implicará el bloqueo de los datos, consistente en la identificación y reserva de los mismos con el fin de impedir su tratamiento excepto para su puesta a disposición de las Administraciones públicas, Jueces y Tribunales, para la atención de las posibles responsabilidades nacidas del tratamiento y sólo durante el plazo de prescripción de dichas responsabilidades. Transcurrido ese plazo deberá procederse a la supresión de los datos.

Datos de carácter personal relacionados con la salud: las informaciones concernientes a la salud pasada, presente y futura, física o mental, de un individuo. En particular, se consideran datos relacionados con la salud de las personas los referidos a su porcentaje de discapacidad y a su información genética. 

Cesión o comunicación de datos: tratamiento de datos que supone su revelación a una persona distinta del interesado. 

Destinatario o cesionario: la persona física o jurídica, pública o privada u órgano administrativo, al que se revelen los datos . 

En el caso de entes sin personalidad jurídica que actúen en el tráfico como sujetos diferenciados, se considerará destinatario a la persona o personas integrantes de los mismos. 

Transferencia internacional de datos a países terceros: tratamiento de datos que supone una transmisión de los mismos fuera del territorio del Espacio Económico Europeo , bien constituya una cesión o comunicación de datos, bien tenga por objeto la realización de un tratamiento de datos por cuenta del responsable del fichero establecido en territorio español. 

Exportador de datos personales: la persona física o jurídica, pública o privada, u órgano administrativo situado en territorio español y responsable del tratamiento de los datos de carácter personal que son objeto de transferencia internacional a un país tercero. 

Importador de datos personales: la persona física o jurídica, pública o privada, u órgano administrativo receptor de los datos en caso de transferencia internacional de los mismos a un tercer país, ya sea responsable del tratamiento, encargada del tratamiento o tercero. 

Dato disociado: aquél que no permite la identificación de un afectado o interesado . 

Procedimiento de disociación: todo tratamiento de datos personales que permita la obtención de datos disociados. 

Bloqueo: la identificación y reserva de datos de carácter personal con el fin de impedir su tratamiento excepto por parte de las Administraciones públicas, Jueces y Tribunales para la atención de las posibles responsabilidades nacidas del tratamiento y sólo durante el plazo de prescripción de dichas responsabilidades. 

Supresión: la eliminación física de los datos de carácter personal bloqueados una vez cumplido el plazo de prescripción de las posibles responsabilidades nacidas del tratamiento durante el cual se guardaron bloqueados. 

Ficheros de titularidad pública: los ficheros de los que sean responsables los Órganos constitucionales o con relevancia constitucional del Estado o las Instituciones Autonómicas con funciones análogas a las mismas, las Administraciones Públicas Territoriales, las entidades u organismos dependientes de las mismas con personalidad jurídico pública y sometidas al derecho administrativo y las Corporaciones de derecho público, exclusivamente en cuanto dichos ficheros se encuentren estrictamente vinculados al ejercicio de las potestades de derecho público que a las mismas atribuye su normativa específica. 

Ficheros de titularidad privada: los ficheros de los que sean responsables las entidades sometidas al derecho privado, no vinculados en ningún caso con el ejercicio de potestades de derecho público, incluyendo aquellos de los que sean responsables las fundaciones no sanitarias del sector público, las sociedades del sector público empresarial del Estado, Comunidades Autónomas, Provincias o Municipios, con independencia de su estructura accionarial, y las Corporaciones de derecho público, en cuanto dichos ficheros no se encuentren estrictamente vinculados al ejercicio de las potestades de derecho público que a las mismas atribuye su normativa específica. 

Fuentes accesibles al público: a los efectos de la LOPD se consideran fuentes accesibles al público aquellos ficheros cuya consulta puede ser realizada por cualquier persona, no impedida por una norma limitativa, o sin más exigencia que, en su caso, el abono de una contraprestación. Tienen la consideración de fuentes de acceso público, exclusivamente, el censo promocional, los repertorios telefónicos en los términos previstos por su normativa específica y las listas de personas pertenecientes a grupos de profesionales que contengan únicamente los datos de nombre, título, profesión, actividad, grado académico, dirección e indicación de su pertenencia al grupo. Asimismo, tienen el carácter de fuentes de acceso público, los Diarios y Boletines oficiales y los medios de comunicación. 

Sistema de información: conjunto de ficheros, tratamientos, programas, soportes y en su caso, equipos empleados para el tratamiento de datos de carácter personal. 

Sistema de tratamiento: modo en que se organiza o utiliza un sistema de información. Atendiendo al sistema de tratamiento, los sistemas de información podrán ser automatizados, no automatizados o parcialmente automatizados. 

Identificación: procedimiento de reconocimiento de la identidad de un usuario. 

Autenticación: procedimiento de comprobación de la identidad de un usuario. 

Ficheros temporales: ficheros de trabajo creados por usuarios o procesos que son necesarios para un tratamiento ocasional o como paso intermedio durante la realización de un tratamiento. 

Soporte: objeto físico que almacena o contiene datos, u objeto susceptible de ser tratado en un sistema de información y sobre el cual se pueden grabar y recuperar datos. 

Responsable de seguridad: persona o personas a las que el responsable del fichero ha asignado formalmente la función de coordinar y controlar las medidas de seguridad aplicables. 

Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que posibilite su recuperación. 

Transmisión de documentos: cualquier traslado, comunicación, envío, entrega o divulgación de la información contenida en el mismo. 

Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendrán la consideración de usuarios los procesos que permitan acceder a datos o recursos sin identificación de un usuario físico.

DNI electrónico: es el documento que acredita física y digitalmente la identidad personal de su titular y permite la firma electrónica de documentos. 

Firma electrónica: es el conjunto de datos en forma electrónica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de identificación personal. 

Firma electrónica avanzada: es aquella firma electrónica que permite establecer la identidad personal del suscriptor respecto de los datos firmados y comprobar la integridad de los mismos, por estar vinculada de manera exclusiva tanto al suscriptor, como a los datos a que se refiere, y por haber sido creada por medios que mantiene bajo su exclusivo control. 

Firma electrónica reconocida: es aquella firma electrónica avanzada basada en un certificado reconocido y generada mediante un dispositivo seguro de creación de firma. 

Clave Pública y Clave Privada: la criptografía asimétrica en la que se basa la PKI emplea un par de claves en la que lo que se cifra con una de ellas sólo se puede descifrar con la otra y viceversa. A una de esas claves se la denomina pública y se la incluye en el certificado electrónico, mientras que a la otra se la denomina privada y únicamente es conocida por el titular del certificado. 

Clave Personal de Acceso (PIN): secuencia de caracteres que permiten el acceso a los certificados. 

Dispositivo seguro de creación de Firma: instrumento que sirve para aplicar los datos de creación de firma cumpliendo con los requisitos que establece el artículo 24.3 de la Ley 59/2003, de 19 de diciembre, de Firma Electrónica. 

Documento electrónico: conjunto de registros lógicos almacenado en soporte susceptible de ser leído por equipos electrónicos de procesamiento de datos, que contiene información. 

Función hash: es una operación que se realiza sobre un conjunto de datos de cualquier tamaño, de forma que el resultado obtenido es otro conjunto de datos de tamaño fijo, independientemente del tamaño original, y que tiene la propiedad de estar asociado unívocamente a los datos iniciales, es decir, es imposible encontrar dos mensajes distintos que generen el mismo resultado al aplicar la Función hash. 

Hash o Huella digital: resultado de tamaño fijo que se obtiene tras aplicar una función hash a un mensaje y que cumple la propiedad de estar asociado unívocamente a los datos iniciales. 

Listas de Revocación de Certificados o Listas de Certificados Revocados: lista donde figuran exclusivamente las relaciones de certificados revocados o suspendidos (no los caducados). 

Prestador de Servicios de Certificación: persona física o jurídica que expide certificados electrónicos o presta otros servicios en relación con la firma electrónica. 

Con independencia de los términos citados anteriormente, para obtener más información sobre determinados conceptos podrá consultar en las siguientes direcciones: 

- Glosario de Términos sobre Internet y SPAM, en la página web de esta AEPD, (www.agpd.es), 

- Glosario de Términos sobre DNI electrónico (www.dnielectronico.es)
ANEXO VII: Ficheros
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� El responsable de seguridad es la persona o personas a las que el responsable del fichero ha asignado formalmente la función de coordinar y controlar las medidas de seguridad aplicables.


Responsable del fichero o del tratamiento: persona física o jurídica, de naturaleza pública o privada, u órgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase materialmente


� Fichero: todo conjunto organizado de datos de carácter personal, que permita el acceso a los datos con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su creación, almacenamiento, organización y acceso. 








