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1.- OBJETO Y CAMPO DE APLICACIÓN 
Nuestro centro es consciente de la necesidad de divulgar a todos sus trabajadores esta Normativa ético- profesional; responsabilizándose del cumplimiento de ésta además de corresponder formalmente a la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales.

Esta normativa será aplicable desde el momento en que la persona toma un primer contacto con el equipo interprofesional, solicitando información sobre el centro. 

ESTE DOCUMENTO FORMA PARTE DEL SISTEMA DE CALIDAD, NO OBSTANTE, NO EXIME DEL CUMPLIMENTO DE LA LEY ORGANICA 3/2018, DE 5 DE DICIEMBRE, DE PROTECCION DE DATOS PERSONALES Y GARANTIA DE LOS DERECHOS DIGITALES. 
2.- RESPONSABILIDADES  

	DIRECCIÓN
	· Responsable de velar por el cumplimiento de las directrices adoptadas en lo referido a LOPD

	DPO 
	· Responsable de entrega y formalización de documentos vinculados a LOPD

· Asegurar el cumplimiento del RGPD

· Informar y asesorar al órgano decisorio de la empresa y a los propios empleados que se ocupen del tratamiento, sobre las obligaciones que les incumben, en relación con el RGPD-LOPD

· Cooperar con la autoridad de control, actuando como punto de contacto entre ésta y los interesados para cuestiones relativas al tratamiento de los datos personales en el seno de la organización. 

· Participar en el desarrollo y ejecución de las evaluaciones de impacto (EIPDs, asesorando sobre las cuestiones principales que podrán suscitarse de la ejecución de las mismas. 

· Gestionar un registro actualizado de los tratamientos llevados a cabo en el seno de la compañía. 

· Comunicar la existencia de una vulneración relevante en materia de protección de datos a los órganos de administración y dirección de la entidad, proponiendo las medidas necesarias para evitar la persistencia en esa conducta.

	PROFESIONALES (voluntarios, estudiantes prácticas, miembros patronato, …) 
	· Responsables del cumplimiento del secreto profesional, acceso y tratamiento a la información


3.- DESARROLLO 
3.1.- INFORMACIÓN CONFIDENCIAL
El tratamiento de la información que maneja Fontilles, Fundació de la Comunitat Valenciana en el ámbito de los Datos de Carácter Personal de las Personas Físicas queda definido en el RAT (Registro de Actividades de Tratamiento) - DOCUMENTO DE SEGURIDAD.

La información considerada confidencial según la LOPD como nivel medio y alto es:

· Datos de salud.

· Historia sanitaria.

· Datos de colectivos vulnerables o en riesgo de exclusión social, incluidos los datos de menores de 14 años, discapacitados, víctimas de violencia de género, personas que accedan a servicios sociales y sus descendientes o personas que estén bajo su custodia.

· Ideología.

· Religión.

· Creencias.

· Vida sexual.

· Cuestionarios de evaluación personal.

Dicha información no podrá utilizarse bajo ningún concepto que no sea dentro del centro y por el bien del residente/usuario o su familia (salvo en aquellos casos legítimamente justificados: juzgados, servicios sanitarios…).
3.1.1.- PROHIBICIÓN DE LA OBTENCIÓN DEL CONSENTIMIENTO DE FORMA TÁCITA (Consentimientos INFORMADOS).
De acuerdo a lo señalado en el RGPD cuando se solicite información que contenga Datos de Carácter Personal se pedirá el consentimiento, con carácter general, libre, informado, específico e inequívoco y verificable.
3.1.2.- RAT (Registro de Actividades de Tratamiento)

   La Dirección, con la colaboración del DPO, elaborará un Registro de Actividades de Tratamiento de datos de Carácter Personal que contendrá la siguiente información:

· El nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del representante del responsable, y del delegado de protección de datos.

· Los fines del tratamiento.

· Una descripción de las categorías de interesados y de las categorías de datos personales.

· Las categorías de destinatarios a quienes se comunicaron o comunicarán los datos personales, incluidos los destinatarios en terceros países u organizaciones internacionales.

· En su caso, las transferencias de datos personales a un tercer país o una organización internacional, incluida la identificación de dicho tercer país u organización internacional y, en el caso de las transferencias indicadas en el artículo 49, apartado 1, párrafo segundo, la documentación de garantías adecuadas.

· Cuando sea posible, los plazos previstos para la supresión de las diferentes categorías de datos.

· Cuando sea posible, una descripción general de las medidas técnicas y organizativas de seguridad a que se refiere el artículo 32, apartado 1. del RGPD
3.2.- INFORMACIÓN A TERCEROS

Información a terceros (Encargados del Tratamiento): 

Toda la información individual del residente/usuario recibida por el personal de atención directa ligada a un deber y un derecho de secreto profesional, sólo podrá ser examinada por terceros en dos supuestos:

· Cuando el tercero se comprometa mediante documento acreditativo (F.PT05.01 INFORMACION A TERCEROS) a respetar la confidencialidad de los datos (como pueden ser empresas de consultoría, evaluación y/o certificación).

· Siempre y cuando el residente/usuario dé consentimiento de mostrar ese tipo de información. En el caso de no poder el residente/usuario por motivos de internamiento o incapacidad, como pueda ser un deterioro cognitivo grave, será su representante legal el que de consentimiento. 

Para que el residente/usuario nos autorice a ceder sus datos es necesario cumplimentar y firmar el contrato al ingreso, tanto en la modalidad de plazas privadas, como concertadas como Centro de Día, así como en el Hospital Ferris.
3.3.- ARCHIVOS INFORMÁTICOS: 

La información existente en archivos informáticos será reforzada por medio de claves de acceso restringidos para cada profesional, accediéndose sólo a la información relevante para la consecución de su trabajo. No obstante, existen en el centro empleados que ejecutan tareas administrativas, como la introducción de datos (algunos de carácter confidencial) en soporte informático. Consecuentemente, estos empleados están sujetos al deber y derecho de secreto profesional y están absolutamente concienciados de su importante papel de salvaguardar la intimidad y confidencialidad de los residentes/usuarios.

Copias de seguridad: el centro  dispone de copias de seguridad de los documentos informatizados de modo que aseguren la protección de datos. Los respaldos de base de datos se realizan diariamente, mediante el programa Cobian Backup, sobre la unidad NAS ubicada en ambos centros y la unidad NAS ubicada en el exterior, con la información actual, realizando semanalmente otra copia identificada con la fecha y hora que se conserva un mínimo de tres meses. Las unidades NAS están configuradas como RAID1.

Cuando sea necesaria la recuperación de datos, será el responsable de seguridad quien se encargue de la tarea, sobre la última copia realizada.

3.4.- ACCESO Y CUSTODIA DE LA DOCUMENTACIÓN: 

Cada uno de los miembros del equipo interdisciplinar tendrá el acceso restringido a sus respectivos campos laborales. No obstante, debido a la labor interdisciplinar de los profesionales del centro que pretende favorecer una mejora de la atención al residente/usuario, los integrantes del equipo de atención interdisciplinar estructuran su forma de trabajo facilitando la colaboración entre las diferentes áreas. Y en las reuniones interdisciplinares, cada profesional expondrá y aportará la información que considere oportuna en las valoraciones geriátricas integrales y los planes de mejora individuales que elaboran cada uno de los residentes/usuarios.

Sólo se ofrecerá información del residente/usuario al resto de profesionales del centro y que a su vez estén autorizados por el residente/usuario y/o a los encargados de la custodia que lo crean conveniente por algún fin terapéutico o de prevención de riesgos laborales.

Todos los trabajadores del centro están sometidos al secreto profesional y confidencialidad de los datos personales, historia de valoración, seguimiento y expediente del usuario, así como toda la información a la que tengan acceso en el desarrollo de su labor profesional. Las Normas ético-profesionales vienen relacionadas para todo el personal en el sistema de calidad y son de obligado cumplimiento, así deben ser firmadas individualmente por cada trabajador del Centro.
3.4.1. EIPD (Evaluación de Impacto de Protección de Datos)

La Dirección, con el asesoramiento del DPO, realizará una Evaluación de Impacto La EIPD para poder identificar, evaluar y gestionar los riesgos a los que están expuestas sus actividades de tratamiento con el objetivo de garantizar los derechos y libertades de las personas físicas. Y, de este modo determinar el nivel de riesgo que entraña un tratamiento, con el objetivo de establecer las medidas de control más adecuadas para reducir el mismo hasta un nivel considerado aceptable

3.4.2. BRECHAS de SEGURIDAD

De acuerdo a lo señalado en el el Reglamento UE 2016/679 (RGPD) en caso de detectarse violaciones de seguridad de los Datos la Dirección, junto con el DPO las comunicará las antes de 72 horas a la Agencia Española de Protección de Datos y a los afectados.

La notificación de las brechas de seguridad deberá contener, al menos, la siguiente información: 

· Describir la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados.

· Comunicar el nombre y los datos de contacto del delegado de protección de datos o de otro punto de contacto en el que pueda obtenerse más información.

· Describir las posibles consecuencias de la violación de la seguridad de los datos personales.

· Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.
EL RGPD ESTABLECE UNA SERIE DE EXCEPCIONES A LA OBLIGACIÓN ANTERIORMENTE DESCRITA, NO SIENDO NECESARIA SI SE CUMPLE ALGUNA DE LAS CONDICIONES SIGUIENTES:

· El responsable del tratamiento ha adoptado medidas de protección técnicas y organizativas apropiadas y estas medidas se han aplicado a los datos afectados por la violación de la seguridad de los datos personales, en particular aquellas que hagan ininteligibles los datos personales para cualquier persona que no esté autorizada a acceder a ellos, como el cifrado.

· El responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no existe la probabilidad de que se concretice el alto riesgo para los derechos y libertades del interesado a que se refiere el apartado anterior.

· Que suponga un esfuerzo desproporcionado. En este caso, se optará en su lugar por una comunicación pública o una medida semejante por la que se informe de manera igualmente efectiva a los interesados.

3.5.- INTIMIDAD
Los residentes/usuarios podrán cerrar su habitación con llave siempre que lo deseen. El personal llamará siempre a la puerta antes de entrar en la habitación, esperarán respuesta y, si no la hubiera, entrará dándose a conocer e informando del objeto de su interrupción. 

Se intentará que, en el momento del aseo, de ayudar al vestido y demás momentos íntimos en los que tenga que estar presente un auxiliar de enfermería para ayudarlos, el residente/usuario se sienta lo más cómodo/a posible. Para ello, la puerta del baño y de la habitación deberán permanecer cerradas mientras se baña, asiste en W.C. o viste. También se le preguntará en privado y en voz baja por sus necesidades fisiológicas.

En cuanto a la asistencia sanitaria, tanto las consultas médicas como las curas se deberán realizar en el despacho médico, en enfermería o en la habitación del residente/usuario estando presentes sólo el residente/usuario, algún familiar (si el residente/usuario lo desea) y el personal sanitario encargado de la tarea.

Las consultas que se hagan a la dirección del centro,  a la psicóloga o a la trabajadora social se realizarán en sus respectivos despachos y, si el residente/usuario o familiar lo desea, a puerta cerrada.

En el primer contacto, el personal que formaliza el ingreso ofrece toda la información al residente/usuario y su familia, solicitándola de forma individual y confidencial, clarificando sus dudas respecto a todos los servicios posibles prestados por el centro (administración, enfermería, etc.). Desde el ingreso, el equipo interdisciplinar debe establecer una relación de confianza con el residente/usuario y sus familiares, para que así la relación pueda ser fluida y proporcione una buena estancia para el residente/usuario.

Los principios ético-profesionales en los que se apoyan los servicios que presta son los que a continuación se citan:

· Respeto a la persona.

· Protección de los derechos humanos.

· Honestidad.

· Sinceridad para con los residentes/usuarios.

· Competencia profesional.

· Solidez de la fundamentación objetiva y científica de las intervenciones profesionales.

Asimismo, el usuario tendrá derecho a una relación de confianza, intimidad y confidencialidad, así como al uso responsable de la información.
4.- DOCUMENTOS DE REFERENCIA 
Todos los documentos necesarios en este Protocolo se relacionan a continuación: 

· Contratos residentes/usuarios 
· Contratos trabajadores
· Códigos deontológicos
· Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales 
· LEY 41/2002, de 14 de noviembre, básica reguladora de la autonomía del paciente y de derechos y obligaciones en materia de información y documentación clínica.

· NORMAS ÉTICO PROFESIONALES

· CONTRATO DE ADMISIÓN.
· F.PT05.01 INFORMACIÓN a TERCEROS
· RAT (registro de Actividades de Tratamiento)

· EIPD (Evaluación de Impacto de Protección de Datos)
· Registro de solicitud de cumplimiento de derechos ARCO-POL

· Aviso Legal-Política de Seguridad (Web)

· Registro de Comunicación de Brechas de Seguridad

· Ficha del puesto de DPO-DPD
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